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1. INTRODUCAO

De acordo com FILHO, 2013, software, de modo genérico, € uma entidade que se
encontra em quase constante estado de mudanga. As mudangas ocorrem por
necessidade de corrigir erros existentes no software ou de adicionar novos recursos e
funcionalidades.

A auséncia da padronizacdo de arquitetura de sistemas deixa a area de
desenvolvimento receptivel a varios modelos arquiteturais utilizados por cada prestador
de servico ou até mesmo por areas internas da instituicdo. Este cenario dificulta, assim,
a implantacdo de melhorias continuas, o aperfeicoamento do aprendizado técnico
especializado, aléem de se comprometer o repasse de conhecimento referente as varias
arquiteturas utilizadas, além disso dificulta a Governanca Tecnologica, conforme

observado na figura O1.

IBAMA - Sistemas

50
50

40
30
19
20
) 7
° B o o .
— — A
A DEFINIR PHP JAVA DELPHI  JAVA + PHP  PHYTON
+ CH#

ETOTAL

Figura 1 - Situacdo atual dos Sistemas

Ao se identificar tal fragilidade e sabendo da importancia de se ter uma arquitetura
padréo, a CGTI juntamente com a coordenacéao de sistemas realizou estudos, pesquisas
e analises técnicas em prol de uma arquitetura robusta, segura, que possui longevidade,

simplicidade no seu uso e levando como ponto principal a observancia em atender o
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negocio do IBAMA que se apresenta em um cenario de crescente demanda por solucdes
negociais automatizadas, tendo em vista a amplitude do IBAMA e do Ministério do Meio
Ambiente (MMA).

Deste modo, a area de Tl do IBAMA a partir desse momento passa a adotar como
padrdo para os desenvolvimentos dos sistemas de informacdo a arquitetura de
referéncia, onde sera adotado as tecnologias e padrdes de desenvolvimento para todos
os tipos de aplicagdes, incluindo aplicacées Mobile.

Essa arquitetura trarA ganhos em termos de padronizacdo, reuso,
manutenabilidade, escalabilidade, velocidade no desenvolvimento dos sistemas de
informac&o, portabilidade, dentre outras caracteristicas, além de permitir a implantacao

dos padrdes de controle de acessibilidade do Governo Federal (e-PING e e-MAG).

A arquitetura ePING - Padrdes de Interoperabilidade de
Governo Eletrdnico — define um conjunto minimo de premissas,
politicas e especificagbes técnicas que regulamentam a
utilizacdo da Tecnologia de Informagcdo e Comunicacéo (TIC)
no governo federal, estabelecendo as condi¢cfes de interacdo
com os demais Poderes e esferas de governo e com a
sociedade em geral. Portal de Governo Eletrdnico do Brasil,
2014.

O Modelo de Acessibilidade em Governo Eletrdnico (eMAG)
consiste em um conjunto de recomendacdes a ser considerado
para que o processo de acessibilidade dos sitios e portais do
governo brasileiro seja conduzido de forma padronizada e de
facil implementagdo. Portal de Governo Eletrénico do Brasil,
2014.

Ademais para a essa nova Arquitetura todos os componentes e bibliotecas
necessarios ao desenvolvimento sdo totalmente sem dnus ao IBAMA, além de ser uma
arquitetura desacoplada sempre priorizando solu¢des desenvolvidas em Software Livre,
conforme IN-04 de Setembro de 2014, Capitulo Il, Subsecéo IV das letrasc,d e e

c) a capacidade e alternativas do mercado, inclusive a
existéncia de software livre ou software publico;
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d) a observancia as politicas, premissas e especificacbes
técnicas definidas pelos PadrBes de Interoperabilidade de
Governo Eletrénico - e-PING e Modelo de Acessibilidade em
Governo Eletrdnico - e-MAG, conforme as Portarias Normativas
SLTIn®5, de 14 de julho de 2005 e n° 3, de 7 de maio de 2007;

e) a aderéncia as regulamentagdes da Infraestrutura de Chaves
Publicas Brasileira - ICPBrasil, conforme a Medida Proviséria n°
2.200-2, de 24 de agosto de 2001, quando houver necessidade
de utilizacéo de certificagdo digital; IN-04, atualiza em Setembro
de 2014.

A Tl acredita no seu padrdo arquitetural adotado para os sistemas e fortalece o
compromisso com areas de negécio do IBAMA em entregar seus produtos com maior
gualidade, menor prazo e utilizando as melhores tecnologias de desenvolvimento de
sistemas do mercado de forma a agregar valor significativo ao negécio. E possivel
observar na figura 01, que existem no momento 19 sistemas aguardando a inicializacao
dos trabalhos ja baseadas na nova Arquitetura.

Com isso, é importante salientar que a medida que tamanho e complexidade dos
sistemas de software aumentam, o problema de projeto extrapola as estruturas de dados
e algoritmos de computacdo. Ou seja, projetar a arquitetura (ou estrutura geral) do
sistema emerge como um problema novo. Questbes arquiteturais englobam organizagao
e estrutura geral de controle, protocolos de comunicacéo, sincronizacéo, alocacado de
funcionalidade a componentes e selecéo de alternativas de projeto. Por exemplo, nos
sistemas Web, uma solucdo que tem sido empregada faz uso de mdltiplas camadas
separando componentes cliente, servidores de aplicacbes, servidores Web e outras
aplicacdes (que possam ter acesso a esse sistema), como mostra a figura 2. Essa
estruturacdo em camadas objetiva facilitar a alocacdo da funcionalidade aos
componentes. O uso de camadas oferece suporte a flexibilidade e portabilidade, o que

resulta em facilidade de manutengao.
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Figura 2 - Arquitetura WEB, Infraestrutura e Legado

1.1) Arquitetura WEB, infraestrutura e Legado:

Conforme a figura acima a arquitetura faz uma separagao de responsabilidades

com foco em seguranca e protecdo do ambiente interno.

1. WAN: a Rede externa ao IBAMA de onde serdo executados 0s acessos, no
caso de usuarios da rede interna o entendimento € o mesmo. O acesso pode

ser provido por qualgquer dispositivo de acordo com a aplicacdo que se deseja

utilizar.

2. DMZ: A DMZ ou rede desmilitarizada deve possuir apenas um proxy reverso
para sistemas novos, o0s sistemas legados sao liberados via regras de firewall.
2.1.Proxy reverso: Aléem da protecdo dos servidores da rede interna fara o

encaminhamento para o servidor solicitado ou o balanceamento para

Bancos de Dados
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outros noés (servidores) conforme necessidade da aplicacéo.

O acesso também podera ser a uma API, como serd o caso das aplicacdes
mobile, que fardo o acesso diretamente ao Gateway de API (3.3), este
mesmo cenario pode ocorrer para aplicacdes legadas, dependendo

apenas na forma que foi concebida.

2.2.Firewall DMZ x Rede Interna: Este firewall tem como premissa proteger o

acesso aos servidores internos, sendo que sé serdo liberadas as portas

dos servicos das aplicacfes que 0 proxy reverso necessita.

3. Rede Interna: A Rede interna é onde se encontram os servidores que devem

ser protegidos e que possuem os servicos WEB necessarios.

3.1.Aplicacbes Legadas: As aplicacbes legadas sdo as aplicacbes ja

existentes dentro da Instituicdo que podem ou ndo serem evoluidas ou até
mesmo migradas para a nova arquitetura, para iSSo € necessario um
estudo de migracao. Esta padronizacéo visa atender a evolucdo do IBAMA
porém sabe-se da necessidade da existéncia das aplicacbes legadas
dentro do ecossistema. As aplicacbes devem seguir a mesma ideia de
funcionar atrds de um proxy reverso (sempre que possivel).

3.1.1. Servidores WEB - Java: O servidor de aplicacdo definido
internamente para os sistemas legado utilizando tecnologia Java é
Wildfly 8 ou superior (community edition do JBoss EAP Red Hat),
sendo atualizado de acordo com a necessidade e definido pelo
arquiteto. Para mitigar os riscos de atualizagOes de versdes de servidor
e componentes, a premissa é que todos as tecnologias utilizadas
sigam a especificagdo Java EE 6 ou superior e ndo sejam adotados
componentes proprietarios.
O Wildfly Application Server (ou, abreviadamente, Wildfly) € um
servidor de aplicagdo de cddigo aberto desenvolvido pela JBoss

(atualmente, uma divisédo da Red Hat) para a plataforma Java EE. Ele
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oferece toda a infraestrutura necessaria para executar aplicacbes Web
desenvolvidas sobre essa plataforma, além disso, é completamente
compativel com especificacdo Java EE 6 (diz-se “Java EE 6 Full
Profile”), tendo recebido inclusive certificagcdo da Oracle. Assim, ao
executar as aplicacbes Web nesse servidor, se elas foram
desenvolvidas obedecendo aos padrbes da plataforma, teremos a
certeza de que elas funcionardo como desejamos, é claro que
eventualmente erros de légica podem ser cometidos por
programadores, o fato de uma aplicacdo atender a especificacdo nao
garante que ela esteja livre desses erros.

3.1.2. Servidor WEB - PHP: Segundo a Apache Foundation, o Apache
HTTP Server é um servidor de cddigo aberto para SO Unix/Windows
mantido pela Apache Software Foundation.
Apache HTTP Server € uma das tecnologias de servidores web mais
antigas e confiaveis, além disso, possui mais de 20 anos de mercado,
sempre com grandes evolucdes.
Para que seja utilizado nas aplicagdes legadas desenvolvidas em PHP
sdo necessarios a inclusdo de modulos correspondentes a esta
tecnologia, o APACHE utilizado deve ser 2.4 ou superior, as aplicacbes
gue necessitarem de versdes anteriores devem ser ajustadas para
garantir que estdo utilizando o pacote mais atualizado evitando

ataques e inconsisténcias.

3.2.Front-end: O front-end representa as novas aplicacbes WEB essas

aplicacdes sdo desenvolvidas seguindo a ideia de separacao da estrutura
mais robusta, tornando-se aplicagdes mais leves e com um processamento
maior pelo lado do cliente, além disso tornasse mais escalavel e com um
tempo de resposta melhor. Dentro das evolugcdes tecnologias uma

aplicacao que necessita apenas de um browser (navegador) para funcionar
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torna-se muita mais disponivel para um cliente.

3.3.API Manager (Gateway): O Gestor de APIs é um dos componentes mais

importantes da nova Arquitetura e nova estratégia para desenvolvimento
de software, tem como fungao a gestdo de todas as APIs disponibilizadas
pelo 6érgdo, mesmo internas, onde sera possivel garantir a seguranca de
acessos através do SCA — Sistema de Controle de Acesso e obter
informacdes estratégicas de uso de API possibilitando uma governa para
esse ativo, com possibilidade de tomadas de decisdes para melhorias das

APIs de forma continua.

3.4.Back-end das APIs: O Backend sem duvida é a parte mais importante

referente ao novo paradigma de desenvolvimento em camadas, ele € a
camada que necessita ser mais robusta, escalavel e que ird consumir mais
recursos computacionais. As novas APIs devem ser desenvolvidas em
servidores autocontido ou com funcionamento em tecnologias baseadas
em containers. A ideia de um microservicos é sempre a independéncia de
outras estruturas para que o mesmo fica com a possibilidade de escala e

processamento mais rapido que tecnologias anteriores.

3.5.SSO0: O Single Sin On é a garantia de um login Unico para o usuario utilizar

em varias aplicacdes, essa estrutura ja existe e faz parte da arquitetura do
SCA ja adotada pelo 6rgéo, desta forma, as novas aplicacbes devem
utilizar a mesma forma quando possivel. No caso de aplicacbes WEB essa
adocao é obrigatéria ja no caso de aplicacbes mobile serdo acessados

APIls que consomem informagdes do SCA para ter esse tipo de acesso.

3.6.SCA: O Sistema de Controle de Acessos do IBAMA é responsavel pelo

controle e auditoria dos acessos aos sistemas do 6rgdo além disso os
usuarios externos também estdo cadastrados no SCA atraves da base de
dados, na nova arquitetura isso ndo podera ser modificado sendo que o

SCA serd um componente importante para a seguranca das APIs
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construidas.

3.7.Firewall x Active Directory e Banco de dados: Apesar dos servidores
estarem na rede interna o servidor de usuarios e o banco de dados
possuem um acesso controlado, o firewall deve liberar quais servidores
podem ter acesso ao Active Directory e aos servidores de Bancos de
Dados.

3.8.Active Directory: Estrutura de usuérios do 6rgao, todos os servidores
estado cadastrados no Active Directory e tem o seu mapeamento no SCA
para terem acessos aos sistemas do IBAMA.

3.9.Banco de dados: E representado no desenho como toda a estrutura de
banco de dados, independente de tecnologia, o érgdo ja possui bancos de
dados Oracle, porém para nova arquitetura a tecnologia ndo tem muita
relevancia, mais para o 6rgdo o banco de dados Oracle esté totalmente
acoplado aos sistemas legado, isso ocorre devido as rotinas dos sistemas

estarem definidas na sua grande maioria como Store Procedures do banco.
1.2) Importéancia da Arquitetura de software

Todos esses fatores compreendem o projeto no nivel arquitetural e estdo
diretamente relacionados com a organizacao do sistema e, portanto, afetam os
atributos de qualidade (requisitos nao funcionais) como desempenho,
portabilidade, confiabilidade, disponibilidade, entre outros. Se for feita uma
comparacao entre arquitetura de software (caracterizada, por exemplo, pelo estilo
em camadas) e arquitetura "classica" (relativa a construcao de edificacdes), pode-
se observar que o projeto arquitetural € determinante para o sucesso do sistema.

A arquitetura proposta tem como principais objetivos: longevidade,

simplicidade na evolucéo, escalabilidade e velocidade no seu desenvolvimento.
1.3) Finalidade

O objetivo deste documento é a definigdo da arquitetura de software para o
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desenvolvimento de novos sistemas do IBAMA. Derivagfes desta arquitetura deveram
ser feitas sob demanda, de acordo com as necessidades do projeto, pela equipe de

Arquitetura.

1.4) Visao Geral

Em ciéncia da computacgéo, front-end e back-end sdo termos
generalizados que se referem as etapas inicial e final de um
processo. O front-end é responsavel por coletar a entrada do
usudrio em varias formas e processa-la para adequa-la a uma
especificacdo em que o back-end possa utilizar. KA PING,
2003.

A presente arquitetura divide toda aplicagdo Web em dois sistemas: cliente e
servidor. O sistema cliente € organizado de maneira a possibilitar integracdo com
diversos servigos de maneira simples e rapida. O sistema servidor é organizado de forma
a atender qualquer tipo de aplicativo cliente, de maneira a possibilitar a integracdo de
sistemas desktop, méveis ou web (novos ou legados). A comuni¢do entre 0s sistemas
cliente e servidor sera feita usando o protocolo comunicacdo HTTP seguindo a
arquitetura de servicos RESTful. O Ideal que essa comunica¢do ocorra através de um
Gateway de APIs, desta forma sera feito o controle no que diz respeito principalmente a
seguranca e quantidade de acesso o Gateway sera responsavel por mediar a

comunicacéao entre os consumidores (sistemas) e os provedores (back-end).
2. Representacédo Arquitetural

2.1  Arquitetura Hibrida (WEB e Mobile)

Esta arquitetura tem como premissa o aproveitamento de codigo-fonte e evitar o
retrabalho com o desenvolvimento de dois projetos para atender a mesma finalidade,

desta forma a arquitetura proposta é composta pelas seguintes camadas principais:

Tecnologia Descricao
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FRONT-END
IONIC Camada de apresentacdo (HTML5, CSS3 e JavaScript).
AngularJS Camada de Integragdo com Backend.
FRONT-END (MOBILE)
IONIC Camada de apresentacdo (HTML5, CSS3 e JavaScript), baseada em
Cordova.
AngularJS Camada de Integragdo com Backend.
BACK-END
Zull AP| Gateway
SpringBoot R(_asponsél_vel pela construgdo gle servicos RESTFul baseada em
microservico (altamente escalavel).
Undertown Servidor de aplica¢@o autocontido;
Persisténcia JPA, Hibernate ou JDBC.
Objetos de transporte DTOs.

2.2  Arquitetura Hibrida (WEB)

Esta arquitetura € bem convergente com a arquitetura hibrida (web e mobile)
porém sem a necessidade do framework IONIC (cordova) que faz a interface entre os
sistemas operacionais mobiles e a aplicacdo. Desta forma a arquitetura proposta €

composta pelas seguintes camadas principais:

Tecnologia Descri¢éo

FRONT-END
WEB - W3C Camada de apresentagdo (HTML5, CSS3 e JavaScript).
AngularJS Camada de Integragdo com Backend.

BACK-END
Zull API| Gateway
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SpringBoot

Responsavel pela construgdo de servicos RESTFul baseada em
microservico (altamente escalavel).

Undertown

Servidor de aplicacé@o autocontido;

Persisténcia

JPA, Hibernate ou JDBC.

Objetos de transporte

DTOs.

1. Tonic (HTMLS, CSS, |
L)
L)

: HTML5, CSS, Javascript '
Javascript, Cordova):

apresentacao
v \

OAuth2, SAML‘

‘ api gateway

SpringBoot (API RestFul, JPA, Undertown)

backend

UNIDADE DE
STORAGE

BANCO
DE
DADOS )
DADOS

\
o

Figura 3 - Arquitetura em Alto Nivel - hibrida e web

Conforme a figura 3 é possivel perceber a divisdo das responsabilidades, desta
forma, cada camada tem seu papel bem definido. A camada de apresentacdo €
responsavel por expor o0 sistema para qualquer dispositivo, de acordo com a

necessidade, esta camada ainda possui uma divisdo dependendo do tipo de projeto:

e Hibrido: possui as tecnologias necessarias para atender o desenvolvimento
de aplicativos para dispositivos moveis (Android, iOS e Windows Phone), além
disso o mesmo cdédigo fonte é utilizado na camada WEB acessada por
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navegadores.
e WEB: é apenas para funcionamento através de um navegador, ela deve ser
responsiva para atender a necessidade de acesso via aparelhos moveis,

porém a mesma nédo funciona com aplicativo das plataformas.

A camada do Gateway tem o papel de mediar toda a comunica¢do com o backend
de forma controlada, em seguida, a camada backend possui todos 0s microservigos
necessarios para os sistemas expostos como APIs REST e por fim a camada de dados
fica responséavel pela comunicacéo entre os bancos de dados, unidades de storage ou

gualquer servigo externo.

Nas figuras 4 e 5 é possivel observar o detalhamento e como ele se estende ao
nivel de componentes utilizados para prover a arquitetura, separando ainda em hibrido,

web, frontend e backend.
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VIEW
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CONTROLLER MODEL g
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\ API GATEWAY
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T SPRINGBOOT
¥ S
: : b~
Resource o - - g
__________________ E | E &
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Figura 4 - Arquitetura em Camadas Hibrida
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Figura 5 - Arquitetura Alto Nivel - WEB
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2.3 Camada VIEW

A camada VIEW devera ser construida utilizando basicamente HTML5, CSS3 e

JavaScript.

2.3.1 Camada VIEW - Hibrida

Para auxiliar seu desenvolvimento e aumentar a produtividade deverdo ser
utilizadas as bibliotecas jQuery e AngularJS suportado pelo lonicFramework que utiliza o
Cordova como componente principal para mediacdo das aplicacbes mobile, tornado a

aplicacédo hibrida. O AngularJS para controle de interacdo Model Presenter.

VIEW

BE 900 =

Android i0s WEE

L
O
CONTROLLER MODEL

g JAVASCRIPT ™ ¥ JAVASCRIPT
« >

Figura 6 - Camada de Apresentacdo

O lonic € um SDK de software livre completo para desenvolvimento de aplicativos
moveis hibridos. A versao original foi lancada em 2013 e construida sobre o AngularJS e
0 Apache Cordova. Os langcamentos mais recentes, conhecidos como lonic 4 ou
simplesmente "lonic", sdo construidos em Angular. O lonic fornece ferramentas e
servigos para o desenvolvimento de aplicativos moveis hibridos usando tecnologias da
Web, como CSS, HTML5 e Sass. Os aplicativos podem ser criados com essas
tecnologias da Web e, em seguida, distribuidos por meio de lojas de aplicativos nativas

para serem instalados em dispositivos, aproveitando o poder do Cordova.
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O Apache Cordova € uma estrutura de desenvolvimento mével de cédigo aberto.
Ele permite que vocé use tecnologias padrédo da web - HTML5, CSS3 e JavaScript para
desenvolvimento em varias plataformas. Os aplicativos sdo executados em wrappers
destinados a cada plataforma e dependem de ligacbes de API compativeis com o0s
padrdes para acessar 0s recursos de cada dispositivo, como sensores, dados, status da

rede etc.

E recomendado que seja criada a Diretriz de Interface Mobile, esse diretriz tem
como obijetivo definir como sera a interface para todos os aplicativos moveis do IBAMA,
garantindo a mesma identidade visual do 6rgao e criando sua identidade visual para seus

aplicativos.

2.3.2 Camada VIEW - WEB

Para auxiliar seu desenvolvimento e aumentar a produtividade deverdo ser
utilizadas as bibliotecas jQuery e AngularJS como componente principal para mediacao
das aplicac6es WEB com o designer responsivel. O AngularJS para controle de interacao

Model Presenter.

VIEW
HTML

HTMLS

CSs
&
A A 5
CONTROLLER MODEL é

g JAVASCRIPT "7 """ JAVASCRIPT
o >

1.

Figura 7 - Camada Apresentacdo WEB
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O Bootstrap trata-se de links de CSS com algumas funcdes de JavaScript
embarcadas que permitem fazer layouts completos utilizando componentes atuais. O
objetivo principal e légico do Bootstrap no projeto € consumir o menor tempo possivel no
desenvolvimento de layouts, seja uma pdagina simples estatica ou um grande portal
dinamico.

Para os sistemas do IBAMA devera seguir a Diretriz de Interface WEB que define
o padrao de componentes visuais que devem ser utilizados, além disso essa Diretriz esta
em conformidade com o que se pede na e-MAG (documento que define os padrdes de

acessibilidade do Governo Federal).

A camada de Controller e Model séo utilizadas para fazer o roteamento e acesso
as APIs de servico REST que estédo disponibilizadas como microservigos controlados
pelo APl Gateway, as préximas camadas ndo possuem retrabalho pois sao

independentes de front-end seja ele mobile ou WEB.

2.4 Camada API Gateway

O API Gateway estd sendo provido pelo Netflix Zuul que tem como funcéo
controlar os acessos as APIs REST disponiveis pelo IBAMA, independente de
tecnologias, o gateway tem um componente do SCA (Sistema de controle de acesso) do

IBAMA para garantir a seguranca de acesso aos dados disponibilizados pelas APIs.

O Zuul é um servico de gateway que faz proxy de solicitagBes para as APIs. Ele
fornece uma “porta de entrada” unificada para aplicagdes em geral, que permite que um
navegador, aplicativo movel ou outra interface de usuario consuma servigos de varios
hosts. E possivel utilizar o Zuul a outros projetos da Netflix, como o Eureka, para
descoberta de servicos, ou usa-lo para gerenciar regras de roteamento, filtros e

balanceamento de carga em todo o ecossistema.
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2.5 Camada Backend (SpringBoot)

O projeto SpringBoot € uma tecnologia desenvolvido pela Spring que visa facilitar
configuragcbes de forma segura e robusta, principalmente quando se trata de

MICroservicos.

SPRINGBOOT

Resource E < - » &
=
o

A

Y
Service $:| >
A

Y
Repository@ <- ) l‘“_'ﬂ]

Figura 8 - Camadas SpringBoot

[oPON

O SpringBoot facilita bastante o desenvolvimento por utilizar varias tecnologias ja

consolidadas.

2.5.1 Camada Resouce

Fachada de atendimento de todas as solicitacdes dos diversos aplicativos clientes
esta camada responsavel por expor 0S Servicos com O0S recursos e operagoes
necessarias, nesta camada que é a definicdo de quais sdo as operacdes, endpoints e
meétodos HTTP serdo atendidos (GET, POST, DELETE, PUT, ...).

2.5.2 Camada Service

Para implementar os servicos REST devera ser utilizada as bibliotecas da
especificacao Java, JAX-RS (Especificacado JCP que define a APl Java para servigcos web
RESTFul sobre protocolo HTTP). Possuiu rica estrutura de Interceptors e integragdo com

o OAuth2 e SSO distribuido quando utilizando sobre servidores de aplicacdo ou
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frameworks como o SpringBoot.

2.5.3 Camada Repository

Camada responsavel pela comunicagdo com fontes de dados, esta camada
possui uma grande importancia e pode-se comunicar com qualquer fonte de dados
(bancos de dados, unidades de storage ou até mesmo um outro servi¢o). O SpringBoot
através de suas bibliotecas ja disponibiliza & grande maioria de métodos utilizados para
execucdo das operacdes com fontes de dados, mas também é possivel implementar

operacgoOes inexistentes de maneira simples e eficiente.

2.5.4 Camada Model

Camada responsavel pelo mapeamento objeto relacional, mapeamento das

informacdes do banco de dados com a aplicagao.

Os DTOs sao objetos construidos para transporte de informacdes entre as
camadas, tem como objetivo guardar apenas as informacgdes necessarias para transporte
entre todas as camadas do projeto, facilita o desenvolvimento e diminui o acoplamento

de objetos.

3. Servidor de Aplicacao

Dentro das definicdes da arquitetura é necessario a utilizagdo de um servidor
WEB, o servidor escolhido foi o APACHE 2.4 ou superior, este servidor tera como
responsabilidade disponibilizar a aplicacdo de frontend na WEB, também a arquitetura
tem como premissa que todas as aplicacoes WEB do IBAMA deveram fazer uso do SCA
(Sistema de Controle de Acessos) e SSO (Single sing-on) quando nao forem aplicativos,
no caso de aplicativo sera feito o uso do SCA via requisicdo de tokens utilizando

preferencialmente o protocolo OAuth2.

Como o backend trata de microservigos adotou a utilizacdo de APIs com

servidores de aplicacdo autocontido, ou seja, a aplicagcdo do backend ndo precisa de
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servidores de aplicacdo a propria aplicacdo ja possui um servidor contido no projeto,

diminuindo as dependéncias externas e a possibilidade de escala e disponibilidade.

4, Navegadores

Todos os projetos WEB entregues devem ser homologados nos navegadores
mais utilizados, apés a homologacdo no documento de checklist para producdo deve

possuir a versdo do navegador que foi homologada.

Mozilla Firefox > é um navegador livre e multi-plataforma desenvolvido pela

Mozilla Foundation com ajuda de centenas de colaboradores.

Google Chrome - € um navegador de internet, desenvolvido pela companhia
Google com visual minimalista e compilado com base em componentes de cddigo

licenciado como o motor de renderizacdo o WebKit.

Internet Explorer ou Edge - Internet Explorer € uma série de navegadores web
gréficos desenvolvidos pela Microsoft e inclusos como parte da linha de sistemas

operacionais Microsoft Windows.

5. Sistemas Operacionais MdAveis

Todos os projetos de aplicativos mobile entregues devem ser homologados nos
sistemas operacionais mais utilizados, apds a homologacédo no documento de checkilist

para producao deve possuir a versao da plataforma que foi homologada.

Android - é um sistema operacional baseado no nucleo Linux e atualmente

desenvolvido pela empresa de tecnologia Google.

iOS - é um sistema operacional mével da Apple Inc. desenvolvido originalmente
para o iPhone, também é usado em iPod touch e iPad. A Apple ndo permite que o iOS

seja executado em hardware de terceiros.

Windows Phone - Windows Phone foi um sistema operacional para
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smartphones, desenvolvido pela Microsoft, que € focado no mercado consumidor, em vez

do mercado empresarial.

6. Metas e Restricdes da Arquitetura

Para a proposta da arquitetura, foram considerados fatores como tecnologias
open-source, padrées recomendados e adotados pelo Governo Federal, finalidade do
sistema, tipo de usuarios e ambiente de execucdo, possibiltando a construcdo de
diversas solu¢cbes altamente escalaveis e de evolugdo extremamente simples. Sendo

assim, a arquitetura visa atender as seguintes caracteristicas:

e Modularidade;

e Manutenibilidade;
e Extensibilidade;

¢ Reusabilidade;

e Escalabilidade;

e Seguranca.

7. Qualidade

Além dos padrbes de software e arquitetural, descritos anteriormente nesta
proposta de arquitetura, os seguintes elementos de qualidade de software poderdo ser

considerados no desenvolvimento de projetos: Novos e evolutivos.

O framework permitira que os softwares desenvolvidos sofram andlise estatica de
qualidade de cddigo-fonte, através da utilizacdo do Sonar disponivel no link,

http://www.sonargube.org, o que cobrird 7 (sete) pontos de qualidade: Arquitetura e

Design, Comentarios, Duplicacdes, Padrao de cédigo-fonte (regras de codificagdo, como
formatacdo), Unidades de Testes, Potenciais Bugs e Complexidade de codigo, como

mostra a figura 8.
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Architecture & Design

Comments
Duplications
- Sources
Coding rules Unit tests
Potential bugs Complexity

Figura 9 - Cobertura de Qualidade - Sonar

Desta forma, poderdo ser gerados relatérios de qualidade de cddigo a todo o

momento.

Atualmente o SonarQube possui mais de 455 regras pra Java

(https://rules.sonarsource.com/java), sendo atualizado conforme novas regras.

Nas figuras 10 e 11, é possivel observar um relatério geral de varios projetos

controlados pela ferramenta e um relatério de um projeto especifico.
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sonarqube Projects  Portfolios  Issues Rules Quality Profiles  Quality Gates Search for projects, sub-projects and files...
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Figura 10 - Exemplo de Dashboard SonarQube
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sonarqube Projects  Portfolios Issues Rules Quality Profiles  Quality Gates Search for projects, sub-projects and files...

£ GitHub API for Java | master~ May 7, 2018, 8:49 AM Version 1.93-SNAPSHOT

Overview Issues Measures Code  Activity

Quality Gate About This Project
SonarSource fork of GitHub AP for Java
Coverage on New Reliability Rating on ’
41.39% Code New Code pabcizez
s less than 85.0% is worse than A
e 8.5k Java HEE 8.5k
Lines of Code
. Leak Period: since 1.91-SNAPSHOT
Bugs Vulnerabilities e o T
Project Activity
# Bugs 0 Vulnerabilities & New Bugs @ New Vulnerabilities
May 7, 2018
Code Smells
May 7, 2018
7d o 660 2h o -1 8 Quality Profile: Changes in 'GitHub AP1 QP'
(Java)
Debt & Code Smells New Debt & New Code Smells April 5, 2018
Quality Profile: Changes in 'GitHub APl QP'
(Java)
oveEgg Show More
o)
16 5% 9 41 3 0 Quality Gate
O " Coverage on (Default) SonarSource way

Coverage Unit Tests 126 New Lines to Cover

Figura 11 - Exemplo de Dashboard detalhado de um projeto

Todos o0s projetos poderdo ser integrados e verificados, conforme citado

anteriormente, utilizando a plataforma Jenkins, disponivel no link: http://jenkins-ci.org.

Desta forma em qualquer interacdo com o repositorio de codigos-fonte, as alteracdes
poderdo ser analisadas e o relatorio de qualidade sera atualizado automaticamente,
fornecendo ferramenta de acompanhamento do nivel de qualidade corrente permitindo a
atuacao de maneira eficaz na sua melhora. O Jenkins também devera ser utilizado dentro
do conceito DevOps para geracao e implantacdo dos pacotes em desenvolvimento,
homologagdo e producdo diminuindo divergéncias de versbes em ambientes e

possibilitando um retorno a uma versao anterior conforme necessidade.

Na figura 11 é possivel observar como devemos utilizar o repositério de cédigos
fontes. E imprescindivel que versionamento seja feito em um repositério tnico, garantindo

gue as versdes nao sejam diferentes e automatizando o processo de verificacao,
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homologacéo e implantacdo dos sistemas em producéo. Além disso o repositério oficial

considerado sempre sera o do IBAMA (https://qgit.ibama.gov.br).

DESENVOLVIMENTO RECEBIMENTO VALIDACAO IMPLANTACAO

i

EI : : A
: : : Servidor de
Branch H - i ]
Desenvolvedor desenvolvimento : : ﬁ /Desenvolwmenlo
: Recebimento de - 1 : —
Releases : \ lﬂ \]
: : -

Branch : : Geréncia de
Desenvolvedor homologagao : © Configuragioe _
Validagio de : Mudanca :

: configuraghes, artefactos,
: gqualidade, etc...
REPOSITORIO :

Desenvolvedor GIT

—

o —

Servidor de
Homologagao

Servidor de
Produgdo

Figura 12 - Repositério de Trabalho

Podera ser criado ambiente similar ao de producao que sera utilizado durante o
desenvolvimento. Este ambiente, chamado de Staging, devera conter versdes atuais dos
sistemas em desenvolvimento. O Sistema Jenkins podera efetuar a construcéo e
instalacdo dos sistemas neste ambiente diariamente ou sobre demanda, ou seja, sera
possivel solicitar ao Jenkins que efetue a construcéo e instalacdo de qualquer sistema a
gualquer momento, agindo pro-ativamente na verificacdo de correcao de irregularidades

ou melhorias.

O Processo de desenvolvimento prevé a criacdo de testes de unidade e
integracdo. Para implementacdo dos testes de unidade poderdo ser utlizados os

seguintes frameworks: Junit 4, DbUnit, CDI-Unit.

Junit, disponivel no link: http://junit.org, € um framework simples para codificacdo

de testes repetiveis.

DbUnit, disponivel no link: http://dbunit.sourceforge.net, € uma extenséo do Junit
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voltada para desenvolvimento de testes orientados a banco de dados. Com ele é possivel
criar cendrios de estado de banco de dados para verificar a manipulagdo destes dados

no sistema em teste, evitando diversos problemas como base corrompida.

CDI-Unit, disponivel no link: http:/jglue.org/cdi-unit, € um executor de testes

desenvolvido sobre o Junit 4. CDI-Unit é rapido, simples e isolados. Todas as
configuracbes para execucéo dos testes poderdo ser feitas utilizando Annotations e os

testes serao entao executados fora do container web.

A analise de cobertura de cédigos-fonte pelos testes podera ser feita pelo Sonar,
gerando relatério de cobertura, mas também podera ser feita durante o desenvolvimento.
Para isso devera ser utilizado o framework da EclEmma, o JaCoCo, disponivel no link:

http://www.eclemma.org/jacoco/index.html. Ele pode ser instalado em diversas IDEs do

mercado. A andlise de cobertura direciona o desenvolvimento dos testes evitando

desperdicio de esforgo.

8. Distribuicao

Como boa prética e facilidade no acesso aos sistemas € sugerido que sejam
utilizados os prefixos nos nomes dos sistemas ao disponibilizar o endereco do mesmo,

onde em producdo o prefixo é subtraido, conforme exemplo abaixo:

ITEM AMBIENTE DESCRICAO

01 Desenvolvimento sistema.dev.ibama.gov.br
02 Homologacéo sistema.hom.ibama.gov.br
03 Teste sistema.tst.ibama.gov.br
04 Treinamento sistema.tnm.ibama.gov.br
05 Produgéo sistema.ibama.gov.br
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9. Ferramentas e Tecnologias

Para implementacdo da arquitetura de sistemas sao listadas as principais

ferramentas necessarias para utilizacdo, caso seja necessario o uso de outra ferramenta,

a prioridade é sempre o uso de software livre, conforme tabela abaixo:

FERRAMENTA

eclipse

DESCRICAO

IDE de desenvolvimento de sistemas,
com suporte a varias tecnologias (JAVA,
PHP, C, entre outras). Possui plugin para

integracéo com GIT.

DOWNLOAD

www.eclipse.org

Software Livre

NetBeans

IDE de desenvolvimento de sistemas, com
suporte a varias tecnologias (JAVA, PHP,
C, entre outras).
Possui plugin para integracdo com o GIT e

SonarQube.

www.netbeans.org

Software Livre

4

Oracle SQL Developer

Ferramenta de desenvolvimento,
administracdo, modelagem e migracdo de

dados para bancos Oracle.

http://www.oracle.com/tech

network/developer-

tools/sql-developer

Software Livre

git

Ferramenta para versionamento de cédigo

fonte, necessario para integragdo e

controle de versoes.

http://git-scm.com/

Software Livre

&

5 J enkins

Ferramenta de automatizacdo de Deploy,
e execucdo de tarefas necessérias para

acompanhamento da qualidade.

http://jenkins-ci.org/

Software Livre

Maven

Ferramenta de gerenciamento de

dependéncias necessarias para

http://maven.apache.org/

Software Livre

Confidencial

IBAMA, 2019

Pag. 31 de 37



http://www.eclipse.org/
http://www.netbeans.org/
http://www.oracle.com/technetwork/developer-tools/sql-developer
http://www.oracle.com/technetwork/developer-tools/sql-developer
http://www.oracle.com/technetwork/developer-tools/sql-developer
http://git-scm.com/
http://jenkins-ci.org/
http://maven.apache.org/

IBAMA - Instituto Brasileiro do Meio Ambiente e dos Recursos
Naturais Renovaveis Versao:
1.0

ARQUITETURA DE SISTEMAS

funcionamento dos projetos Java.

Ferramenta para verificacdo da qualidade | Dttp://www.sonarqube.org/

sonarqubeN' do cédigo produzido.

Software Livre

10. Documentacao dos codigos fontes

A documentacdo dos codigos fontes é uma etapa importante para agilizar o
entendimento e facilitar o uso do framework pelos desenvolvedores, para contemplar

esse requisito serd utiliza a API padrdo do Java para documentacao (Java Doc).

Os desenvolvedores usam certos estilos de comentarios e tags Javadoc ao
documentar cédigos-fonte. Um bloco de comentario em Java iniciado com /** ira iniciar
um bloco de comentéario Javadoc, que sera incluido no HTML gerado. Uma tag Javadoc

comeca com um "@" (arroba). Na figura 13 consta as tags principais para utilizacao.

Tag Descrigdo
@author MNome do desenvolvedor
@deprecated |Marca o método como deprecated. Algumas IDEs exibirdo um alerta de compilacéo se o método for chamado.

@exception  |Documenta uma excecdo lancada por um método — veja também @throws.

@param Define um parametro do método. Requerido para cada parametro.

@return Documenta o valor de reforno. Essa tag ndo deve ser usada para construtores ou métodos definidos com o tipo de reforno void.
@see Documenta uma associacdo a outro método ou classe.

@since Documenta quando o método foi adicionado a a classe.

@throws Documenta uma excecdo lancada por um método. E um sindnimo para a @exception introduzida no Javadoc 1.2.

@version Exibe o nimero da versdo de uma classe ou um método.

Figura 13 - Tags Javadoc

Deste modo, a utilizacdo das tags acima permitem gerar uma documentacao do

cbdigo fonte em HTML para consulta posteriores, conforme figura 14.
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Java™ 2 Platform 0 [T Package Class Use Tree Deprecated Index Help Java™ 2 Platform
Standard Ed. 5.0 PREV NEXT ERAMES NO FRAMES Standard Ed. 5.0
All Classes

Packages Java™ 2 Platform Standard Edition 5.0

ava.applet API Specification

ava.awt

ava.awt.color This document is the API specification for the Java 2 Platform Standard Edition 5.0.

ava.awt.datatransier

ava.awt.dnd See: o

ava.awt.event 2 Description

iava awt font 1

<l
Java 2 Platform Packages

All Classes m - - —
AbstractAction iava.applet Provides the classes necessary to create an applet and the classes an applet uses to communicate with its applet
AbstractBorder CONIEEL

AbstractButton java.awt Contains all of the classes for creating user interfaces and for paintin; hics and images.

AbstractCellEditor 8 s 8 gp i

AbstractCollection Jjava.awt.color Provides classes for color spaces.

W java.awt.datatransfer Provides interfaces and classes for transferring data between and within applications.

AbstractDocument. AttributeContext iavaawtdnd Drag and Drop is a direct manipulation gesture found in many Graphical User Interface systems that provides a
AbstractDocument.Content ‘mechanism to transfer information between two entities logically associated with presentation elements in the GUTL.
AbstractDocument. ElementEdit

AbstractExecutorService java.awt.event Provides interfaces and classes for dealing with different types of events fired by AWT components.

p . - - "

ﬁg :}: :(G::::\als;rdclgignanns\ java.awt.font Provides classes and interface relating to fonts.

Abstractl ayoutCache

AbstractlayoutCache.NodeDimensions . Provides the Java 2D classes for defining and performing operations on objects related to two-dimensional
AbstractList java.awt.geom geometry.

AbstractListModel

AbstractMap java.awtim Provides classes and interfaces for the input method framework.

AbstractMethodError Y . . .
AbstractPreferences java.awtim.spi Prm_fldcs interfaces that enable the development of input methods that can be used with any Java runtime
AbstractQueue environment.

ﬁg :}: :g: S:ng:h?. gf‘z’:””;e’ java.awt.image Provides classes for creating and modifying images.

AbstractSelectionKey java.awt.image.renderable Provides classes and interfaces for producing rendering-independent images.

\aIL\sl java.awt.print Provides classes and interfaces for a general printing APL.

AbstractSequentiallist

AbstractSet java.beans Contains classes related to developing beans -- components based on the JavaBeans™ architecture.
AbstractSpinnerModel

AbstractTableModel java.bean: Provides classes and interfaces relating to bean context.

AbstractUndoableEdit " " < p PR

‘AbstractWriter java.io Provides for system input and output through data streams, serialization and the file system.
AccessControlContext 1| |javalang Provides classes that are fundamental to the design of the Java programming language.
AccessControlException vl I~ — - - - - —
T javalang.annotation Provides library support for the Java programming language annotation facility.

Figura 14 - Documentacdo Javadoc

11. Treinamentos

Para auxiliar no entendimento da arquitetura adotada, € interesse do IBAMA,
prover treinamentos para os servidores. Dessa forma, abaixo segue detalhamento dos

modulos necessarios.

Carga

Médulo Ementa o
Horaria

Desenvolvimento de competéncias e habilidades para utilizar a

linguagem de programacdo C. Identificar, definir e implementar: o
- = | histérico da linguagem e sua sintaxe bésica; a declaragcéo de variaveis,

Basico Programacéo guag & 24h/a

0s operadores, as suas bibliotecas, a execucdo de programas, o

compilador gcc, a preciséo numérica, os tipos de variaveis, a entrada

e saida de dados, as estruturas de decisao, as estruturas de repeticao,
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as fungbes, as passagem de pardmetros, 0s vetores e matrizes, 0s
arquivos, 0s registros, as cadeias de caracteres, as estruturas
dindmicas (ponteiros), e recursdo. Implementar e analisar algoritmos

em C.

Basico WEB

Desenvolvimento de competéncias e habilidades na criacdo de
aplicagcbes em ambiente Web. Introdugéo a linguagem de marcacéo
HTML, Java Script e CSS.

20h/a

Programacé&o Java

Desenvolvimento de competéncias e habilidades sobre Programacao
Orientada o Objetos (POO) aplicados com a Linguagem Java:
Conceitos de classes, objetos, heranca, polimorfismo,
encapsulamento, interface, atributos, métodos; O ambiente de
desenvolvimento de linguagens orientadas a objetos; Os paradigmas
da programacéo orientada a objetos, histérico da Linguagem Java;
J2SE; linguagem pseudo-compilada; conceito de maquina virtual;
caracteristicas da Maquina Virtual Java — JVM; Fundamentos praticos;
Estrutura da linguagem; Acesso a Banco de Dados; Implementacdo
em programas dos conceitos adquiridos. Utilizacdo de Laboratério de

Linguagens para consolidacao da teoria/pratica.

32h/a

Java Avancado para
WEB

Desenvolvimento de competéncias e habilidades para implementacéo
de sistemas corporativos utilizando a especificacdo JEE. Utilizacao de
Servlets, Html, Jsp, banco de dados, XML, JSTL e padrdes de projetos
para construgdo de arquitetura estavel para desenvolvimento de
sistemas Web. Implementacdo em programas dos conceitos
adquiridos. Utilizacdo de Laboratério de Linguagens para

consolidagao da teoria/pratica.

40h/a

Trabalhando com
IONIC

Desenvolvimento de uma aplicagdo simples e funcional utilizando

IONIC e compilando em Android.

24h/a

Trabalhando com

SpringBoot

Desenvolvimento de uma aplicacdo simples e funcional dentro do

framework SpringBoot.

24h/a
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Jenkins Configuracéo e utilizagdo do Jenkins. 16 h/a

Total de Horas na formacédo

180 h/a

Conforme a tabela acima, os treinamentos totalizam 180 horas aulas. Essas aulas

devem ser ministradas por um profissional da area com capacidades de lecionar os

cursos. Todos os médulos poderao ter no maximo 20 alunos, as aulas devem ser em um

laboratorio equipado com Microcompudores e projetor multimidia.
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ANEXOS

e Template de Manual de Implantacao;

e Documento de Qualidade de Cadigo;

e Documento de Checklist Para Implantacdo em Producao;
e Video de Apresentacdo da Arquitetura de Sistemas;

e Video de Modelo de Validacéo de Projeto para Producao.
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